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pco OT-Asset Visibility Check
Transparenz - ein wichtiger Schritt Richtung Sicherheit
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Transparenz - ein wichtiger Schritt Richtung Sicherheit

Produktionslandschaften sind in der Regel dynamisch gewachsene Strukturen. Das Wissen Uiber die
einzelnen Produktionsanlagen, deren Bauteile sowie vorhandene Abhangigkeiten ist meistens
schlecht bis gar nicht dokumentiert und nur in den Kopfen der langjahrigen Mitarbeiter vorhanden.
Gerade im Hinblick auf Cybergefahren ist eine Transparenz tiber die vorhandenen Produktionssys-
teme und deren Schnittstellen zu anderen Systemen aber elementar wichtig. Denn nur was man
kennt, kann man auch angemessen schiitzen.

Uber eine detaillierte Ubersicht aller Systeme in der Produktion zu verfiigen ist jedoch auch aus an-
deren Griinden wichtig. Viele Unternehmen fiihlen sich geschiitzt, weil sie sich gegen die Gefahr eines
Produktionsausfalls versichert haben. Auf Grund des mittlerweile als hoch angesehenen Risikos -
bedingt durch die vielen Schadensfalle in der letzten Zeit - gehen die Versicherungen mehr und mehr
dazu tber, einen Nachweis tiber Notfallkonzepte und Risikobewertungen als Voraussetzung fiir eine
Weiterversicherung zu verlangen. Aulserdem sind beispielsweise Kosten fiir Storungen in den Lie-
ferketten oder der Imageschaden nach einem Produktionsausfall durch einen Cyberangriff gar nicht
beriicksichtigt.

Wir helfen ihnen dabei, mit geringem Aufwand eine vollstandige Liste ihrer Assets in der Produktion
zu erhalten.
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OT Asset Visibility — wenig Aufwand fiir mehr Transparenz

In der Regel sind einzelne Systeme in der Produktion bekannt und auch rudimentar dokumentiert.
Dies passiert jedoch an verschiedenen Stellen im Unternehmen und nur hinsichtlich der jeweiligen
Anforderungen bzw. Rollen. Daraus ergibt sich jedoch selten ein vollstandiges Bild und neue, intelli-
gente Komponenten wie vernetzte Kameras, Fiihler und Sensoren werden oft vergessen.

Um zu einer ersten Einschatzung zu gelangen, analysieren wir im Rahmen des Checks an mehreren
Stellen in ihrem Produktionsnetzwerk ihren Datenverkehr. Unser System erkennt dabei nicht nur die
einzelnen Systeme und die eingesetzten OT-Protokolle, sondern identifiziert auch die Kommunika-
tionspartner und - abhdngig vom Protokoll - sogar Parameter wie Firmware-Stande, bekannte Si-
cherheitsliicken und weitere Details wie beispielsweise Gerdtebezeichnungen. Die Kommunikation in
ihrem Produktionsnetzwerk wird wahrend der Analyse nicht beeinflusst.

Als Ergebnis erhalten Sie eine grafische Ubersicht der

HIOTH (B I erkannten Systeme und deren Parameter sowie deren
RSy s Kommunikationspartner. Die Darstellung basiert auf
o s dem so genannten ,,Purdue-Modell" (u.a. aus der Norm

e e IEC 62443) und ordnet die erkannten Komponenten
i entsprechend ihrer Funktion in die jeweilige Ebene des

Modells ein. Dazu gehoren auch die Kommunikations-
teilnehmer aus der IT-Welt, die in Verbindung mit den
/ \ Produktionssystemen stehen.
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192.168.1.23
Others

Modbus (502)

192.168.1.87
TELEMECANIQU

Weiterhin erhalten Sie eine tabellarische « o= 1
Ubersicht iiber die erkannten Systeme - e emas
und der technischen Details. Dazu geho-
ren auch die flir das jeweilige System be-
kannten Sicherheitsliicken.

Die Ergebnisse dieses Checks ergeben ein
technisch fundiertes Bild ihrer erkannten
Assets, notwendiger (Sofort-)MalRnah-
men und dienen - gerade in Kombination
mit den Ergebnissen des OT-Security Checks - als Basis flir darauf aufbauende Schritte wie beispiels-
weise Risiko-Analysen, Aufbau einer sicheren Infrastruktur nach der IEC62443 oder auch der Inves-
titionsplanung.
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Unser Angebot

Die folgende Dienstleistung unterstiitzt Sie bei der exemplarischen Analyse ihres Produktionsnetz-
werkes*. Wiinschen Sie andere Inhalte oder Schwerpunkte, passen wir dieses Angebot gerne an lhre
individuellen Bediirfnisse an.

Dienstleistungen

OT-Asset-Visibility-Check 950,00 €
* Gemeinsame Abstimmung der Voraussetzungen, der zu
» erwartenden Ergebnisse sowie Festlegung der Analyse - Punkte
= (2 bis 3 Analyse-Punkte) **
* Fachliche Unterstiitzung bei der Einrichtung der Analyse-Punkte
» (remote / telefonisch)
*  Durchfiihrung und Betreuung der Evaluation fiir einen definierten Zeitraum
* Bereitstellung einer tempordren Software-Lizenz
* Aufbereitung und Analyse der gesammelten Daten
* Erstellung des Reports
= Vorstellung des Ergebnisses (inkl. Kurzer, schriftlicher Zusammenfassung)
=  Abstimmung weitere Vorgehensweise

* Die Komplexitdt gewachsener Produktionsnetzwerke erfordert eine tiefergehende Analyse, die nicht Gegenstand dieser
Dienstleistung ist. Der Visibility-Check soll ihnen einen ersten Eindruck tiber die Leistungsfahigkeit unserer Lésung geben
und Erkenntnisse fiir die weitere Planung liefern.

** Die Datenerfassung erfolgt in der Regel tiber ein so genanntes ,Port-Mirroring" auf einem Switch, der diese Funktiona-
litdt unterstiitzen muss. Die Aufzeichnung erfolgt im PCAB-Standard-Format. Dabei sind eventuell vorhandene Datenfilter
(z.B. durch Firewalls) zu beriicksichtigen. Wir unterstiitzen gerne im Vorfeld bei Fragestellungen und helfen im Bedarfsfall
auch mit Hardware aus.

Ansprechpartner

Bei Interesse oder weitergehenden Fragen steht unser Ansprechpartner Thomas Neumann zur Ver-
fligung!

Thomas Neumann
Consultant Digitalisierung Auto ID

+49 541 605 1552

Dieses Dokument stellt kein Angebot dar. Wir unterbreiten gerne ein individuelles Angebot.
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