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pco OT-Security-Check

Cyber-Risiken in der Produktion minimieren

Die Herausforderung ist der storungsfreie Betrieb

Im Rahmen der Digitalisierung werden immer mehr Produktionsanlagen, Steuerungssysteme,
Komponenten und Sensoren vernetzt und erhohen so die Produktivitdit der gesamten
Wertschopfungskette. Der Durchgriff zur klassischen IT und letztendlich auch zur Cloud ist heute auch
in der Fertigung bereits Standard.

Leider bietet die umfangreiche Vernetzung mit IT-Systemen unter Verwendung von Standard-
Technologien auch eine grolsere Flache fiir Cyberangriffe. Produktionsausfalle tiber Wochen,
Storungen in den Lieferketten, ein grofSer Imageschaden und hohe Folgekosten sind einige der
Auswirkungen dieser in der letzten Zeit stark ansteigenden Anzahl von Cybervorfallen.

Aufgrund ihrer Besonderheiten konnen Produktionsanlagen und angeschlossene SCADA-, MES- und
PLC-Systeme nicht den Sicherheitsprinzipien der traditionellen IT — Security folgen. Wahrend es fiir
das Thema ,Safety" klare Richtlinien und Priifungen gibt, wird das Thema ,Security" in der Produktion
aus verschiedenen Griinden oft vernachlassigt. Zudem werden die dafiir Verantwortlichen mit ihren
besonderen Anforderungen hinsichtlich der Security oft allein gelassen.

Der erste und wichtigste Schritt ist daher, sich Transparenz tiber die aktuelle Situation zu verschaffen,
das Bewusstsein im gesamten Unternehmen fiir das Thema Security zu scharfen und die Konvergenz
mit der klassischen IT herzustellen. Unser OT-Security-Check liefert genau diese Informationen. Er
identifiziert aktuelle Gefahrenpotentiale und Risiken, zeigt notwendige Handlungsfelder auf und hilft,
eine auf die Produktionsumgebung abgestimmte Sicherheitsstrategie zu entwickeln.
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Unsere erprobte Vorgehensweise beruht auf Standards

Auf Basis der speziell fiir das Produktionsumfeld angepassten
Norm |EC 62443 ermitteln wir in einem ersten Schritt den
aktuellen Stand der Informationssicherheit. Dabei werden
organisatorische, prozessuale und technische Aspekte
untersucht und dokumentiert. Unser OT-Check beriicksichtigt
aber nicht nur die Produktion, sondern auch vor- und
nachgelagerte Prozesse aus anderen Funktionsbereichen im
Unternehmen sowie externe Dienstleister und Lieferanten.

ORGANISATION

Die Ist-Aufnahme erfolgt im Rahmen eines Workshops mit
Mitarbeitern aus verschiedenen Funktionsbereichen.

In einer nachgelagerten Bewertung der einzelnen Aspekte
werden durch eine Farbskala sehr Ubersichtlich die akuten
Handlungsfelder aufgezeigt und Malnahmen zur Verbesserung vorgeschlagen. Diese beinhalten
auch konkrete, praxiserprobte Empfehlungen zum Aufbau einer sicheren Infrastruktur unter
Berticksichtigung der besonderen Anforderungen im Produktionsumfeld.

Auf Wunsch prasentieren wir die Ergebnisse vor den Stakeholdern und erldutern auch die
Notwendigkeit zu einer fiir das Unternehmen angepassten Sicherheitsstrategie.

Als Erganzung zum Security - Check bieten wir flankierende technische Analysen an. Dazu gehoren
beispielsweise Penetration Tests oder eine automatisierte Asset — Erfassung (,Visibilisierung"), mit
deren Hilfe wir ihre Assets inventarisieren und Kommunikationswege zwischen den Assets und der IT
dokumentieren konnen.

Statusbeschreibung:

| Handlungsempfehlung:

Handlungsempfehlung:
[
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Unser Angebot

Die folgende Dienstleistung unterstiitzt bei der Ermittlung und Bewertung des aktuellen Standes
hinsichtlich der Sicherheit in der Produktion. Die Darstellung der Zustande in den einzelnen
Kategorien werden in einem Abschlussdokument Ubersichtlich zusammengefasst und durch
(Handlungs-)Empfehlungen ergdnzt. Werden erganzende Inhalte im Workshop gewiinscht, passen
wir diesen gerne an die individuellen Bedlirfnisse unserer Kunden an.

Umfang/Komplexitat™

Dienstleistungen M

OT-Security-Check 5.850,00€  7.350,00 € a.A.
»  Abstimmung des Workshops

= Sichtung bestehender Dokumentationen

»  Gemeinsamer Workshop zur Ist-Aufnahme in den
einzelnen Kategorien als ganztdgige Vor-Ort-
Termine** (inkl. Begehung; 1-2 Tage)

» Erstellen des Abschlussdokumentes
(inkl. Bewertung und Empfehlungen)

» Vorstellung des Ergebnisses

Weitere Dienstleistungen - wie beispielsweise die automatisierte Asset-Aufnahme - bieten wir ihnen
gerne individuell an.

*Die Anzahl an benétigten Workshop Terminen ist von der Komplexitdt bzw. Umfang der Produktionslandschaft abhéngig. Daran ist auch
die Gesamtpauschale angelehnt. Die Einschatzung der Komplexitdt erfolgt in einem kostenlosen Erstgesprach mit einem Consultant der
pco. **Die Durchfiihrung des Workshops als Web-Meeting oder Vor-Ort-Termin erfolgt in Absprache mit dem Kunden. Bei Vor-Ort-
Terminen werden zusdtzlich zu der Pauschale Fahrtkosten mit 1,30 EUR pro km berechnet.

Ansprechpartner

Bei Interesse oder weitergehenden Fragen steht unser Ansprechpartner Thomas Neumann zur
Verfiigung!

Thomas Neumann
Consultant Digitalisierung Auto ID

+49 541 605 1552

Dieses Dokument stellt kein Angebot dar. Wir unterbreiten gerne ein individuelles Angebot.
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